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Reactie VEMOBIN op Consultatie Regeling cyberbeveiliging en weerbaarheid energiesector 

 

Hierbij reageert VEMOBIN op de consultatie van de Regeling cyberbeveiliging en weerbaarheid 
energiesector. Wij bedanken het Ministerie van Klimaat en Groene Groei voor het overleg met onze 
sector bij de voorbereiding van de consultatie, omdat daarmee een aantal mogelijke praktische 
bezwaren al op voorhand zijn weggenomen. Hieronder lichten wij onze consultatiereactie nader aan 
u toe. Bij vragen of de wens tot nader overleg kunt u contact opnemen met ondergetekende.  
 
Samengevat komt onze reactie op het volgende neer:  

1. Specificeer welke producten onder de scope van de conceptregeling vallen 
2. Verhoog de drempel 
3. Specificeer wat er wordt verstaan onder wettelijke olievoorraden 
4. Verduidelijk de samenhang van de meldplicht en continuïteit in productie 
5. Verduidelijk de toegang tot meldingsinformatie en de rol van de informatie ontvangers 
6. Beschrijf hoe te handelen wanneer een geplande verstoring overgaat in een 

meldingsplichtige situatie 
7. Houd rekening met beperkte invloed op leveranciers in de keten 

8. Bescherm samen kritieke entiteiten 

1. Specificeer welke producten onder de scope van de conceptregeling vallen 
Zowel in artikel 5 als artikel 11 wordt gesproken over transport, raffinage, behandeling en opslag van olie of 
olieproducten binnen de werkingssfeer van de conceptregeling. Omdat raffinaderijen een veelheid aan producten 
importeren, raffineren, behandelen, verladen en (tijdelijk) opslaan is het raadzaam om de productstroom verder 
te specificeren en te beperken tot die producten, waarvan een onvoorziene productiestop als gevolg van een 
verstoring kan leiden tot een ernstige bedreiging van de leveringszekerheid. Zo leidt een gebrek aan het 
gasvormige LPG mogelijk tot minder maatschappelijke ontwrichting dan een tekort aan kerosine, diesel of benzine. 
Wij stellen daarom voor om ‘olie en olieproducten’ in artikel 5 en 11 te specificeren naar ‘olie en geraffineerde 
vloeibare brandstoffen’. Dit helpt raffinaderijen om te prioriteren en het creëert een helder onderscheid richting 
vloeistoffen die een overlap kennen met de chemische industrie, zoals nafta.  
 
2. Verhoog de drempel 
Op grond van artikel 5, onderdeel b, dient er gemeld te worden als een incident gevolgen heeft voor de levering 
van ten minste 50.000 vaten per dag. Dat volume is nog steeds slechts een klein percentage van de dagcapaciteit 
van veel raffinaderijen. De impact op de samenleving is daardoor bij 50.000 vaten nog klein. Wij stellen daarom 
voor om een hogere drempelwaarde in te stellen voor de doorzet, van 250.000 vaten per verstoring van 72 uur 
(of langer). 
 
3. Specificeer wat er wordt verstaan onder wettelijke olievoorraden 
Op grond van artikel 5, onderdeel c, dient er gemeld te worden als een incident gevolgen heeft of kan hebben 
voor het beheer van wettelijke olievoorraden. Onduidelijk is echter wat hier de meldingsdrempel is. Wij 
verzoeken u om een kwantitatieve drempelwaarde voor een impact op wettelijke olievoorraden in te stellen.  
 
4. Verduidelijk de samenhang van de meldplicht en continuïteit in productie 
Er zijn verschillende scenario’s denkbaar waarin een cyberaanval of ongeplande verstoring de productie niet in de 
weg zit. Als de productie geen hinder ondervindt na een cyberaanval, is het onduidelijk of de cyberaanval moet 
worden gemeld. Wij verzoeken u dit te verduidelijken. Ook is het mogelijk om na een ernstige verstoring (zoals 
stroomuitval) onder bijvoorbeeld vrij verval mechanisch schepen te voorzien van bunkerbrandstoffen. Wij 
verzoeken u om in nader overleg met de sector maatwerkafspraken te maken in welke scenario’s en onder welke 
voorwaarden mechanische belevering van producten doorgang kan vinden.  

ZIENSWIJZE 



Page 2 of 2 

 

 
5. Verduidelijk de toegang tot meldingsinformatie en de rol van de informatie ontvangers 

In de memorie van toelichting lezen wij dat de overheid één centraal meldloket onder regie van de Minister van 
Justitie en Veiligheid inricht. Wij juichen dit centrale loket toe. Wel plaatsen we vraagtekens bij de toegang tot 
informatie rond meldingen. Zo worden in artikel 18 van de conceptregeling meerdere autoriteiten aangewezen 
zoals de Autoriteit Nucleaire Veiligheid en de ACM. Dit is in lijn met het eerder geconsulteerde besluit, maar wij 
willen er voor waken dat het breed delen van informatie rond meldingen juist risico’s met zich mee kan brengen. 
Daarnaast is de uitval van crude units potentieel concurrentiegevoelige informatie waarmee andere bedrijven dan 
de melder commercieel hun voordeel kunnen doen. Wij verzoeken u om te verduidelijken wie toegang krijgt tot 
informatie rond meldingen, wat daarbij de rol van de informatie ontvangers is en of het betrekken van de ACM 
expliciet bedoeld is om te voorkomen dat concurrentiegevoelige informatie rond meldingen commercieel gebruikt 
kan worden.  
 
6. Beschrijf hoe te handelen wanneer een geplande verstoring overgaat in een meldingsplichtige 
situatie 
Op grond van artikel 6 hoeft een geplande verstoring, door bijvoorbeeld onderhoudswerkzaamheden en de 
daarbij behorende gevolgen, niet te worden gemeld. Als onderhoud echter leidt tot een (mogelijke) aanzienlijke 
verstoring die op voorhand niet voorzien was, geldt de meldplicht wél. Onduidelijk is wanneer het uitlopen van 
een geplande verstoring overgaat in een meldplicht, omdat dit een grijs gebied is. Wij stellen voor om een 

ongeplande uitloop van een geplande activiteit ook uit te zonderen van de meldplicht, zolang de uitloop niet 
wordt veroorzaakt door externe factoren (als een hack, etc.).  
 
7. Houd rekening met beperkte invloed op leveranciers in de keten 
Hoewel het een gepasseerd station in het wetgevingstraject lijkt, plaatsen wij een opmerking met betrekking tot 
het Besluit Weerbaarheid kritieke entiteiten en wel bij artikel 7. Hierin is de eis vastgelegd dat kritieke entiteiten 
op basis van een risicoanalyse beleid vaststellen over de rol van rechtstreekse leveranciers en rechtstreekse  
dienstverleners omwille van de continuïteit van bedrijfsprocessen. Raffinaderijen hebben in de regel plannen en 
beleid om de bedrijfscontinuïteit te waarborgen, maar zij kunnen weinig eisen aan hun leveranciers stellen als 
deze zelf worden getroffen door een ongeplande verstoring. Anders gezegd: hun invloed op leveranciers is in die 
zin beperkt. Wij verzoeken u hier rekening mee te houden in de verdere uitwerking van wet, besluiten en 
regelingen.  
 

8. Bescherm samen kritieke entiteiten 

Wanneer de dreiging toeneemt, is het voor de sector van belang om helderheid te verkrijgen over de 
taakverdeling tussen bedrijfsleven en overheid (waaronder politie en defensie) voor beveiliging van kritieke 
entiteiten in bepaalde scenario’s. Deze bedrijven gaan er op dit moment vanuit dat zij primair zelf aan zet zijn en 
blijven voor deze beveiliging en dat de capaciteit van politie en defensie beperkt is. Desalniettemin zijn bepaalde 
capaciteiten per definitie buiten bereik van de private sector, en adviseert de sector daarom om hierover in 
gestructureerd branchebreed overleg te treden, teneinde over deze taakverdeling in bepaalde scenario’s 
duidelijke afspraken te maken. 
 

Over VEMOBIN 

VEMOBIN is de Vereniging Energie voor Mobiliteit en Industrie. De 17 bij VEMOBIN aangesloten bedrijven 

produceren en leveren energie voor wegverkeer, scheepvaart en luchtvaart of maken energie en grondstoffen voor 

de chemische sector. Ook verwerking en recycling van afval voor nieuwe grondstoffen (zoals plastic pyrolyse) 

behoort tot het werkterrein van de VEMOBIN-leden. Je komt ons tegen in havens, vliegvelden, op energiestations 

en industriegebieden voor productie en levering van elektronen en moleculen, maar ook bij mensen thuis 

(totaaloplossingen voor thuisladen).  

Met vriendelijke groet,  

VEMOBIN 

Jan-Willem van den Beukel 

Directeur 


